平成２８年度　青少年のネット非行・被害対策情報＜情報第26号＞
差出人：福井県安全環境部県民安全課
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無線ＬＡＮ（一般には「Wi-Fi」とも呼ばれています。）は、電波を使って情報をやりとりするため、利用者自身が適切な情報セキュリティ対策を取ることが必要です。また、スマートフォンは、設定によっては利用者が無意識のうちに無線ＬＡＮに接続されている場合がありますので、スマートフォン利用者は、そのことを認識するべきです。
無線ＬＡＮを便利に安心して利用するために、一般利用者が最低限取るべき情報セキュリティ対策である「３つの約束」を守りましょう。

約束１　無線ＬＡNを利用するときは、大事な情報はＳＳＬでやりとり
インターネットは、一般に通信内容を盗み見られる危険性があるものですが、無線LAN利用時には、ケーブルの代わりに電波を使っているため、その危険性が高まります。
そのため、ID・パスワード等のログイン情報、クレジットカード番号やセキュリティコード、暗証番号といった決済に関する情報のほか、プライバシー性の高い情報など大事な情報を無線LANでやりとりする場合には、SSL１により暗号化がされていることを確認しましょう。
約束２　無線ＬＡNを公共の場で利用するときは、ファイル共有機能を解除
公共の場で無線LAN を利用する際に、ファイルの共有機能２が有効になっていると、他人からパソコンやスマートフォン内のファイルが読み取られたり、ウイルスなどの不正なファイルを送り込まれたりすることがあります。
ファイル共有機能の利用は、家庭内や職場のLANに接続したときに限るようにして、公共の場での無線LAN接続時には解除しましょう。
約束３　自分でアクセスポイントを設置する場合には、適切な暗号化方式を設定
自分で設置したアクセスポイント（親機）でも、電波の届くところから気がつかないうちに通信内容が盗み見られたり、ウイルスの配布等に悪用されたりする危険性があります。
そのため、家庭の無線LAN の親機やモバイルWi-Fi ルータ、スマートフォンのテザリング機能３を設定する場合には、WPAやWPA２４により暗号化しましょう。その際、アクセスポイントと端末との間に設定する共通のパスフレーズ５は、ランダムで長いものにしましょう。
【用語】
１： SSL（Secure Socket Layer）
信頼できるウェブサイトやサーバとの間で、インターネット上でデータを暗号化して送受信する方法です。ＳＳＬが使われていることは、ＵＲLが「https」からはじまっていることや、パソコンやスマートフォンの主なブラウザに「鍵マーク」が表示されることで確認できます。
２： ファイル共有機能
ネットワークを通じて、ひとつのファイルを複数の端末から利用できるようにする機能です。スマートフォンは、ＯＳによるファイル共有機能を有しませんが、アプリケーションによりファイルを共有することが可能です。
３： テザリング機能
スマートフォンを無線ＬＡＮのアクセスポイントとして利用し、携帯電話事業者のネットワーク等を使って、無線ＬＡＮ対応のパソコンやゲーム機器等をインターネットに接続させる機能です。
４： WPA（Wi-Fi Protected Access）やWPA2
従来の無線ＬＡＮの情報セキュリティの仕様であるWEP（Wired Equivalent Privacy）の弱点を補強し、解読が難しいとされている暗号化方式を採用した仕様のことです。
５： パスフレーズ

アクセスポイントと端末との接続に必要となる鍵で、事前に共有しておきます。なお、パスフレーズのほか、暗号化キー、暗号キー、共有キー、事前共有キー、ネットワークキー、パスワード、Pre Shared Key 等と呼ばれています。
《出典：総務省『国民のための情報セキュリティサイト』》

※総務省『国民のための情報セキュリティサイト』を加工して作成（http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/wi-fi.html）
本メールに関して御質問、お問い合わせがある場合は下記まで御連絡ください。


　【担当】福井県安全環境部県民安全課　鈴木


　　　　電話：0776-20-0745（直通）メール：kenan@pref.fukui.lg.jp


「家庭の日」推進テーマ12月「一年をかえりみ、幸せな家庭を喜ぼう」


「青少年育成の日」推進テーマ12月「一年を振り返り、感謝の気持ちを持とう」








本メールに関して御質問、お問い合わせがある場合は下記まで御連絡ください。


　【担当】福井県安全環境部県民安全課　　　


　　　　電話：0776-20-0745（直通）メール：kenan@pref.fukui.lg.jp


「家庭の日」推進テーマ3月「こどもの成長を祝い、みんなの夢を育てよう」


「青少年育成の日」推進テーマ3月「役割を自覚させ、やりとげる態度を育てよう」








