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≪子どもたちを狙うスマホの犯罪≫ 
 
サクラサイト商法 
 芸能人のマネージャーと称する者から、
「アイドルの相談相手に・・」等の誘いを
受けて、会話を重ねているうちに、有料メ
ール交換サイトに 
誘導され、高額な 
利用料を請求され 
た。 
 

フィッシング詐欺 
 実在する銀行やショッピングサイトを
装った電子メールを送付して、これらのホ
ームページそっくりの偽サイトに 
誘導。 
暗証番号や、ID,パスワード 

を入手し、なりすまして銀行 
からお金を引き出したり、ア 
カウントを乗っ取られた。 

誘い出し 
 SNS で知り合った相手に誘われ実際に
会い、性犯罪や強盗の被害にあった。 

ワンクリック詐欺 
 メールに記載された URL 
や広告リンクをクリックし 
たら、身に覚えのない高額な 
料金の支払いを求める画面 
が表示されてしまった。 

無線ＬＡＮスポット悪用 
 外出先の無線 LAN スポットを利用し
て、無料でインターネットに接続したら個
人情報を盗み取られてしまった。 
 著名な Wi-Fi スポットだと思って利用
したら、野良アクセスポイント(野良
Wi-Fi)。情報がすべて盗み 
見されてしまった。 

不正アクセス 
 無料アプリをダウンロードしたら、スマ
ホ内に登録してある電話帳や写真ファイ
ルが盗み取られた。 
  

 

 

【「ふくいスマートルール」推進運動】 

１ 家庭、学校、地域がインターネットのより良い利用法を一緒に考え、大人が率先して、 

「ふくいスマートルール」を子どもたちと一緒に実行します。 

２ 家庭では、使用時間や置き場所など、我が家のルールをつくります。 

 ・月に一度は、家族で、利用状況などルールを守る話し合いをします。 

 ・有害サイトによる被害を防ぐため、フィルタリングの設定を進めます。 

登録完了 

ありがとうご
ざいました。 
料金は１０万
円です。 

★新手のワンクリック詐欺★ 
 請求画面が表示されると同時に「シャッター音」。 
まるで、写真が撮影されたかのように思い込ませ
て、精神的に追い詰める作戦。 

攻撃は 
・総当たり 
・辞書攻撃 
・ジョーアカウント 
・コンピュータウィルス 
他、様々な方法で仕掛けてきます 



≪出会い系サイト、コミュニティサイトに起因する事犯≫ 
□女性が１８歳未満であることを知りながら、出会い系サイトを利用して誘引した遊客３名に引き合わ

せ、ホテルにおいて・・・                〔児童福祉法違反及び売春防止法違反〕 

□コミュニティサイトで知り合った女性が１８歳未満であることを知りながら、ホテル内で・・・ 

 〔青少年保護育成条例違反及び児童買春・児童ポルノ禁止法違反〕 

□無料通話アプリで知り合った女性が１８歳未満であることを知りながら、自らの裸をスマホで撮影さ

せ、送信させて児童ポルノを製造し・・・          〔児童買春・児童ポルノ禁止法違反〕 

*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-*-* 

９９３３人人 ･･･出会い系サイトに起因する事犯の被害児童数（平成２７年） 

１１６６５５２２人人 ･･･コミュニティサイトに起因する事犯の被害児童数（ 〃 ） 

９９４４．．８８％％ ･･･フィルタリングを利用していなかった被害児童数（ 〃 ） 

（参考：H28.4.14 警察庁広報資料） 

≪体への影響≫ 

 

 

 

 

 

 

 

 

 

 

 

 

≪現状は・・・≫ 
東京近郊の小中学生 400 人に聞く「第 3 回子どもの食生活の意識と実態調査」（農林中央金庫）

によると、食事中に「携帯電話で話す、メールをする」は、5 年前の調査より約 6 割減少（5.5％

➡2.3%）する一方で、「食事中に電話やメールをしない」とのルールを決めている家庭は、約 4 割

増加（34.0％➡48.5％）しています。            （参考：6 月 9 日付 福井新聞） 

 現在、女性のための「安全安心メールマガジン」の登録者を募集しています。夜道の一

人歩きで心がけることや、女性の一人暮らしの注意事項等、女性が日常生活において防犯

上心がけるワンポイントアドバイス等を配信します！  

 登録の際には右のＱＲコードをご利用ください。 

 

 本メールに関して御質問、お問い合わせがある場合は下記まで御連絡ください。 

【担当】福井県安全環境部県民安全課 金森 

  ☎:0776-20-0745（直通） ﾒｰﾙ:m-kanamori-mi@pref.fukui.lg.jp 
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中学生および高校生を対象にした横断研究では、就床後に携帯電

話を会話やメールのために使用する頻度が多い者ほど、睡眠の

問題を抱えている割合が高いことが示され 

ている。就寝直前の携帯電話の使用が中学生、 

高校生の夜更かしを促進し、睡眠に悪い影響を 

及ぼしている可能性がある。 
（出典：厚生労働省 

健康づくりのための睡眠指針 2014） 

ネット依存者に発生してくる問題 
 ・身体的健康 
   体力低下、運動不足、骨密度低下、栄養の偏り、低栄養状態 
   成長の遅れ、肥満、視力低下、腰痛など 
 ・精神的健康 
   睡眠障害、昼夜逆転、ひきこもり、意欲低下、うつ状態 
   希死念慮、自殺企図など 

●出合い系サイト規制法第４条（保護者の責務） 

児童の保護者は、フィルタリングサービスやフィルタリングソフトを利用するなどして児童が

インターネット異性紹介事業（出会い系サイト）を利用することを防止するために必要な措置を

講ずるよう努めなければならない。 


