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  スマホウィルスについて知っていますか？ 

 スマホウィルスの正体は、スマホ上で不正活動を行うアプリです。 

 いろいろなアプリをダウンロードして楽しめるのがスマホの大きな魅力ですが、さまざま

な手口で端末へ侵入し、不正活動を行うアプリに注意が必要です。 

 不正アプリの最新動向と被害を避けるためのポイントを紹介します。 

【スマホウィルスの正体は不正アプリ】【スマホウィルスの正体は不正アプリ】【スマホウィルスの正体は不正アプリ】【スマホウィルスの正体は不正アプリ】    

 スマホもパソコンと同じようにウィルスの脅威にさらされています。 

現在確認されているスマホウィルス、すなわち不正アプリの多くはスマホ内の情報を勝手不正アプリの多くはスマホ内の情報を勝手不正アプリの多くはスマホ内の情報を勝手不正アプリの多くはスマホ内の情報を勝手

に盗み出す目的に盗み出す目的に盗み出す目的に盗み出す目的で作られており、そのほとんどは Android（アンドロイド）端末をターゲット

にしています。 

 このタイプの不正アプリをインストールしてしまうと、電話番号やメールアドレスなどの電話番号やメールアドレスなどの電話番号やメールアドレスなどの電話番号やメールアドレスなどの

端末内の個人情報や電話帳のデータ、端末の位置情報など端末内の個人情報や電話帳のデータ、端末の位置情報など端末内の個人情報や電話帳のデータ、端末の位置情報など端末内の個人情報や電話帳のデータ、端末の位置情報などがががが盗み出されてしまう可能性盗み出されてしまう可能性盗み出されてしまう可能性盗み出されてしまう可能性があ

ります。 

【不正アプリを回避するポイント】【不正アプリを回避するポイント】【不正アプリを回避するポイント】【不正アプリを回避するポイント】    

○○○○    提供元不明のアプリをインストールしない！提供元不明のアプリをインストールしない！提供元不明のアプリをインストールしない！提供元不明のアプリをインストールしない！    

  公式の信頼できるマーケットからアプリをインストールするの公式の信頼できるマーケットからアプリをインストールするの公式の信頼できるマーケットからアプリをインストールするの公式の信頼できるマーケットからアプリをインストールするの    

が基本が基本が基本が基本です。魅力的なタイトルのアプリがあるなどの好奇心に駆ら 

れたとしても、安易に不正アプリが配布されやすい非公式のマーケ 

ットを使うべきではありません。 

○○○○    レビューの数やその内容、開発元をチェックする！レビューの数やその内容、開発元をチェックする！レビューの数やその内容、開発元をチェックする！レビューの数やその内容、開発元をチェックする！    

  これらの情報は安全なアプリ選びの指標になります。レビューの数が多く、利用者の評

価も高いアプリは安全と考えられます。開発元やアプリ名を検索して評判を調べる開発元やアプリ名を検索して評判を調べる開発元やアプリ名を検索して評判を調べる開発元やアプリ名を検索して評判を調べることも

大切です。 

○○○○    アプリに許可する権限を確認する！アプリに許可する権限を確認する！アプリに許可する権限を確認する！アプリに許可する権限を確認する！    

  Android 端末では、アプリをインストールする際に、そのアプリが端末内のどんな機能や

情報へアクセスする許可を求めているかを示してくれます。チェックすべきポイントは、チェックすべきポイントは、チェックすべきポイントは、チェックすべきポイントは、

要求される権限がアプリ本来の機能を実現するのに必要かどうか要求される権限がアプリ本来の機能を実現するのに必要かどうか要求される権限がアプリ本来の機能を実現するのに必要かどうか要求される権限がアプリ本来の機能を実現するのに必要かどうかです。ゲームアプリや辞

書アプリ、バッテリーの節電アプリなどが「連絡先データの読み取り」を求めている場合

はインストールしないようにしましょう。 

本メールに関して御質問、お問い合わせがある場合は下記まで御連絡ください。 

 【担当】福井県安全環境部県民安全課 小林 

    電話：0776-20-0296（直通）メール：s-kobayashi-7g@pref.fukui.lg.jp 

「家庭の日」推進テーマ 9 月「おとしよりをうやまい、お互いに思いやる心を持とう」 

「青少年育成の日」推進テーマ 9 月「社会ルールの大切さを教えよう」 


